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犯罪情勢と詐欺対策



１．犯罪情勢概況

２－（１）．各種犯罪対策
（すり、置き引き、ひったくり、暴行・傷害、
性犯罪）

２－（２）．詐欺対策
（フィッシング、架空請求、賞金、投資、ロマ
ンス詐欺等）

本日の講義内容

２



１．犯罪情勢概況
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2018年・NSW州

犯罪認知件数（内訳）

強盗、窃盗
29.37%

暴行、傷害
17.67%

詐欺
14.78%

性犯罪
3.94%

殺人
0.01%

その他の犯罪
27.44%
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日本との比較

殺人 強盗 性犯罪
暴行
傷害

窃盗 詐欺

NSW州 0.9 31.5 173.2 775.6 243.2 648.5

日本 0.7 1.4 5.3 42.6 49.6 30.5

倍率 1.3倍 22.5倍 32.7倍 18.2倍 4.9倍 21.3倍
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２－（１）．

各種犯罪対策
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● 空港、駅構内、電車、バス、エスカレー

ター、デパート、ホテルロビー、メッセ会場

など人混みの多い場所で多発。

● グループで役割分担をしているケースも。

● 意図的に被害者の隙を作り、一瞬のうち

に物を盗むことが多い。

すり

傾向
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● 常に貴重品に意識を向ける（定期的に、自
身で触って、見て確認）。

● ズボンの後ポケット、カバンの外ポケット
等、死角となる位置に貴重品を保管しない。
貴重品は、カバンに入れず、可能な限り、肌
身離さず携行する。

● 見知らぬ人から声を掛けられる、妙に接近
されるなどしたときは、警戒心を高める。

● 多額の現金を持ち歩かない。

すり

対策
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● 発生多発場所は、ホテルロビー、レストラ

ン、パブ、カフェ、図書館、ビーチなど。

● 被害者が自ら隙を作っている（物を自分の視

界・身体から離してしまう）。

● 盗む側としては簡単かつ安全に盗むことが可

能（物を拾うのとほぼ同じ感覚）。

置き引き

傾向
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● 常に貴重品に意識を向ける（都度、触っ
て、見て確認）。

● 荷物を置くときは、身体から離さず、必ず
自身から見える位置に置く。

● 貴重品はカバンに入れず、可能な限り、肌
身離さず携行する。

● 多額の現金を持ち歩かない。

置き引き

対策
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● 交通量や人通りの少ない道、日没後の閑散
とした公園、人気のない駐車場、深夜の駅周
辺等で発生。

● 女性や高齢者を狙う傾向。

● バイクに乗車し、追い抜きざまにバッグを
ひったくるもののほか、数人がかりで被害者
を取り囲み、所持品を持ち去る手口も。

ひったくり

傾向
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● 人気のない道を避け、深夜の出歩きは極力
控える。

● ショルダーバッグ等は車道と反対側に抱え
て携帯する。

● 車道側を歩かない。

ひったくり

対策
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暴行・傷害

傾向

● 夜の繁華街で被害に遭うケースがほとん
ど。

● けんか口論やトラブルの当事者が興奮し、
ナイフを用いて相手に傷害を負わせるケース
も。
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● 深夜の外出は控える。

● 興奮している相手に近づかない。

● 過度の飲酒をしない。

● 他人のトラブルに介入しない（自ら止めに
入らず、通報する）。

暴行、傷害

対策
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性犯罪

傾向

● 交通量や人通りの少ない道、日没後の閑散と
した公園等で発生。

● 日没が早くなる冬期は特に注意が必要。

● 犯人は、狙った被害者の後をつけ、突然、接
近して被害者を押し倒すなどの対応が多数。
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性犯罪

対策

● 夜間や人気のない場所の一人歩きは控え、タ
クシー等を利用する。

● 自身の周囲にいる人物に常に注意を払う。

● 見知らぬ者からの誘いに安易に乗らない。

● 露出の多い服装での外出を控える。
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対策

● 身の安全の確保
犯人がいる場合、不用意に抵抗せず、大声を

出して周囲に助けを求めるとともに、その場所
から人通りの多い場所に逃げる。

● 警察への通報
・緊急の場合「０００」
・それ以外「１３１－４４４」

● カードの停止
犯人は盗んだ後、すぐに使用する。

被害に遭ったら
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２－（２）．

詐欺対策
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被害件数
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被害者の年齢層

2018年・豪州全体
18歳以下
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被害件数ランキング

2018年・豪州全体
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被害額ランキング
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定義

フィッシング詐欺

有名企業を装った電子メールを送信
し、偽装されたURLをクリックさせること
で、個人情報を取得しようとするオンラ
イン詐欺のこと。
フィッシングは「phishing」と表記

し、釣りを意味する英単語である
「fishing」を変化させた造語です。
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事例

フィッシング詐欺

取引先の銀行から「情報漏洩事件が多
発しているので、新しいセキュリティ対
策を導入した」とメッセージが来て、
メッセージ中に含まれているリンクからロ
グインするように促されたため、自分の
IDとパスワードを入力した。
その結果、後日、自分の口座から多額

のお金が引き出されていることが判明し
た。 25



● 金融機関だからといって、メールの内容を
うのみにしない。
銀行やクレジットカード会社がメールで顧

客の口座番号やクレジット番号、IDやパス
ワードを確認することはありません。

● メール本文中のリンクはクリックしない。

● パソコンにはウイルス対策ソフトをダウン
ロードし、フィッシングやスパムメール対策
のソフトウエアを使用する。

フィッシング詐欺

対策
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定義

架空請求詐欺

架空の事実を口実に金品を請求する文
書を送付して、指定した預貯金口座に現
金を振り込ませるなどの手口による詐
欺。
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事例

架空請求詐欺

アダルトサイトの運営者から「利用料金未
納」であるとして、「このまま未納が続けば訴
訟手続を行うが、本日中に料金を支払えば間に
合う」とのメールが来た。

利用について身に覚えがなかったものの、裁
判沙汰になるのが怖く、運営者に連絡を取り、
指定された口座に料金を振り込んだ。
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事例

架空請求詐欺

このほかにも、当地では、

ATO（国税庁）の職員と称する者から「税金
が未払いであり、今すぐ支払わないと逮捕され
るおそれがある」との脅迫電話

による被害が多数報告されている。
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● 身に覚えのない請求に応じない。

● 相手と連絡を取らない
連絡するとかえって自分の情報を相手に知

らせることとなり、被害が拡大する。

● 自分の利用しているネットサービスを把握
しておく。

● 不安な場合、警察や弁護士に相談する。

架空請求詐欺

対策
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定義

賞金詐欺

「賞金（宝くじ）が当たった」「賞金
当選のための資格を獲得」などという出
所の分からない賞金を受け取るために申
込金などの名目でお金を支払わせるも
の。
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事例

賞金詐欺

自身宛に「宝くじに当選した」と書かれたDM
が送られてきた。
DMには返信用紙と、返信用封筒が同封されて

おり、当選金受け取りに必要であるとして、返
信用紙に個人情報などの必要事項を記入して現
金１０万円を同封し返信した。
数日後、業者から数千円程度の現金が贈られ

てきたが、その後は業者と連絡がとれなくなっ
た。
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● 決して申込みをしない
・申し込むと大量のDMの送付などにより、二
次被害を受けることも。
・場合によっては自分が違法性を問われる
ケースも存在する。

● クレジットカード番号や個人情報を相手に
教えない。

賞金詐欺

対策
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定義

投資詐欺

投資をうたって金銭をだまし取る詐
欺。
仮想通貨やヘッジファンド、未公開

株、不動産の購入やこれに伴う手数料の
徴収など、さまざまな形態があります。

34



事例

投資詐欺

大手○○証券の営業マンから「少額の出資で
莫大な利益を得ることができる」との電話があ
り、喫茶店で会って話を聞くと、「これはあな
ただけに教える特別な資金運用法である」「元
本は保証され、絶対損はしない」とのことで
あった。
「今日払わないと優遇装置を受けられない」

と言われ迷ったが、業界大手の社員であると安
心してすぐに100万円を支払ったものの、その
後同人と連絡が取れなくなった。
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● 突然のオファーに対し、投資の即決は避け
る。

● 相手が本当にその会社の者であるか、さら
には相手が名乗る会社が金融業の登録を受け
ているかを確認する。

● うまい話には疑ってかかるようにする。

投資詐欺

対策
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定義

ロマンス詐欺

主にインターネット上の交流サイトな
どで知り合った相手を言葉巧みに騙し
て、恋人や結婚相手になったかのように
振る舞い、金銭を送金させるもの。
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事例

ロマンス詐欺

Facebookで知り合った米国人兵士と知り合
い、積極的なアプローチに惹かれるようになっ
たある日、相手から「君と結婚したい」「軍を
退役し、外国に行くには金がかかる」と言わ
れ、相手の言うまま、100万円を指定の口座に
振り込んだ。
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● オンラインでしか会ったこともない者に送
金したり、個人情報を教えたりしない。

● 相手のアカウントを確認する
相手の氏名等をもとにGoogleなどの画像検

索を行うことで、偽アカウントを見抜ける場
合があります。

● 個人的な写真や動画を共有しない
当該写真などをネタに、脅迫される場合が

あるため。

ロマンス詐欺

対策
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コンピュータウィルスの脅威

● ランサムウェア(Ransomware)とは、
「Ransom（身代金）」と「Software（ソフト
ウェア）」を組み合わせて作られた名称であ
り、コンピュータウィルスの一種。

● 感染するとパソコン内に保存しているデー
タが勝手に暗号化されて使用不能になる、ス
マートフォンが操作不能になる等が生じる。

● その制限を解除するための身代金を要求す
る画面を表示。

40
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対策

ランサムウェア

● ウイルス対策ソフトを導入する。

● ＯＳ及びソフトを最新の状態にする。

● 不審なメール等に注意する。

● 重要なファイルは定期的にバックアップ。

● セキュリティ意識を高める。
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オンラインショッピング詐欺

● 偽オンラインショップに係るサイトを構築
し、不良品を高価な価格で販売する、代金を
支払わせておいて製品を発送しない等の詐

欺。

● 偽サイトは、実在するサイトを精巧に模倣
（製品の画像、利用規約等）しており、一見
して偽物と判断することが困難。

● 国外からの犯行の場合、偽サイトをネット
上から削除するには時間を要するため、長期
間に多数の被害者が発生してしまう。

傾向
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オンラインショッピング詐欺

43引用元：「バイクショップはとや楽天市場店」



オンラインショッピング詐欺

対策

① 偽サイトを見抜くポイント

44引用元：消費者庁消費者政策課



オンラインショッピング詐欺

対策

① 偽サイトを見抜くポイント（その他）

☆ 会社概要・会社案内のメールアドレスにＧ
メールなどのフリーメールを使っている。

☆ 振込先の口座が個人名義又は外国人。

※ 商品購入の前に、商品の価格を他の業者等
と比較する。

※ オンラインショップ名をネットで検索し、
ネガティブな情報がないか確認。
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オンラインショッピング詐欺

対策

② 安全な支払方法を選択する。
※ 前払いの振込みしか選択肢がないショップ
には十分注意を。

③ 安全なオンラインショップであると確信が
持てない限り、取引を行わない。
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クラシファイド詐欺

日豪プレスやチアーズなどの媒体に掲載され
ている募集にも詐欺は潜んでいる！

47

引用元：「CHEERS」



タイムリーな詐欺手口

ブッシュファイヤ募金詐欺

48

「Daily NNA」１月１０日付



タイムリーな詐欺手口

ブッシュファイヤ関連詐欺

49

「Daily NNA」１月１０日付



詐欺から身を守るための７か条

１ 詐欺の可能性を常に意識する

電話や手紙、メール、対面、ソーシャルネッ
トワーキングサイト如何にかかわらず、知らな
い人や企業からの連絡を受けた際は、詐欺であ
る可能性を常に考慮してください。

特にそれが破格のサービスをうたっているも
のである場合は、詐欺であると思って間違いあ
りません。
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詐欺から身を守るための７か条

２ 取引相手を調査する

オンラインでしか会ったことがない、あるい
は相手のビジネスが正当なものであるか不明で
ある場合は、相手について調べてみてくださ
い。

ほとんどの詐欺は、相手の氏名やその取引先
をインターネットで検索するだけでも見抜くこ
とが可能です。
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詐欺から身を守るための７か条

３ 疑わしいテキストやメールを開封しない

電話帳やオンライン検索などの独立ソースを
通じて連絡先の身元を確認してください。

その際、送信されたメッセージに記載されて
いる連絡先を使用しないでください。
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詐欺から身を守るための７か条

４ 個人情報を確実に保管する

詐欺師は、他人の情報や写真を使用して、身
元を偽ったり、詐欺の標的にしたりします。郵
便受けは施錠し、請求書やその他の重要文書は
破棄する前に細断してください。

パスワードや暗証番号は安全な場所に保管し
てください。またソーシャルメディアで共有す
る個人情報の範囲に注意してください。
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詐欺から身を守るための７か条

５ 異常な決済方法に注意する

詐欺師は、電信送金、プリペイドカード、さ
らにはGoogle PlayやSteam、iTunesカード、
ビットコインで支払いを要求することがありま
す。

このようななじみのない決済方法で支払いを
要求する場合、詐欺の可能性が高いことを認識
してください。
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詐欺から身を守るための７か条

６ パソコン（スマホ）を安全に管理する

自身のパソコンには常にパスワード保護を使
用し、他のユーザーとアクセス共有をしないで
ください。

セキュリティソフトウェアを常に更新し、コ
ンテンツのバックアップを怠らないでくださ
い。

Wifiネットワークはパスワード保護されたも
のを使用し、公共のパソコンや公衆Wifiを使用
してオンラインバンキングにアクセスしたり、
個人情報を提供したりしないでください。 55



詐欺から身を守るための７か条

７ パスワードは慎重に選択する

他人が推測しづらいパスワードを使用すると
ともに、定期的に更新してください。できる限
り大文字、小文字、数字、記号を混在させた強
力なパスワードを使用してください。

また全てのアカウントやプロファイルに同じ
パスワードを使用せず、誰ともパスワードを共
有しないでください。
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詐欺の被害に遭った場合は

警察に通報する

○ 通報先
・「１３１－４４４」
※犯人がいるなどの緊急の場合は「０００」
をダイヤル

○ 早期に通報
・個人情報を抜き取られた場合、二次被害に
遭う可能性。
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参考サイト

スキャム・ウォッチ

○ 最新の詐欺の手口を紹介
www.scamwatch.gov.au
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http://www.scamwatch.gov.au/


参考サイト

オーストラリア・サイバー・セキュリティ・センター

○ サイバースペースにおける手口紹介や被害報告

www.cyber.gov.au
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http://www.scamwatch.gov.au/


外務省海外旅行登録「たびレジ」

http://www.ezairyu.mofa.go.jp/tabireg/

→旅行期間中、緊急事態発生など安全に関わる
情報をメールなどの方法により提供致します。

→海外で大規模な事故や災害などが発生した場
合、必要な支援がスムーズに受けられます。

「在留届」
http://www.ezairyu.mofa.go.jp

→在留届は、旅券法により、海外に３か月以上滞在
する場合、提出が義務づけられています。

→在留届は、日本での住民登録の有無に関係なく、
届け出することが可能です。

ご静聴ありがとうございました！
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http://www.ezairyu.mofa.go.jp/tabireg/
http://www.ezairyu.mofa.go.jp/

