
治安・安全情報（防犯対策○×クイズ：インターネット利用犯罪編） 

【メールマガジン 2021 年２月号から抜粋】 

 

 今月の防犯対策クイズは、インターネットを利用した各種犯罪に関する問題です。新型コ

ロナウイルスの流行による在宅機会の増加に伴い、インターネット利用時間も増加する中、

中途半端な知識により思わぬところでネット犯罪に巻き込まれることがあります。ぜひ以

下の問題にチャレンジして、ご自身の防犯意識を高めてください。 

 

（問１）スマートフォンにもウイルス対策が必要であるという認識から、評価は低かったが、

アプリストアに適当なウイルス対策ソフトを見つけたため、これをインストールした。 

（問２）オンラインゲームの参加者が ID とパスワードを公開していたので、見るだけなら

と思い、これを使用してゲームにログインした。 

（問３）友人から無料で音楽や映画をダウンロードできるサイトを紹介されたので、これに

アクセスして音楽をダウンロードした。 

（問４）SNS で友人と写真を共有しようと思ったが、他人に見られたくないものであったた

め、SNS の設定を「友人のみ」に設定した上で共有した。 

（問５）ウェブサイトを閲覧中、「パソコンがウイルスに感染しました。サポートのために

今すぐお電話を」とするポップアップ画面が表示されたが、これを無視した。 

（問６）自分の子どもにパソコンやスマートフォンを与えていないので、子どもがネット犯

罪に巻き込まれる危険はない。 

（問７）自宅の無線 LAN を通じてインターネットバンキングを行うため、暗号化の設定を行

った。 

（問８）ネットショッピングを頻繁に利用するので、番号などを間違えないようクレジット

カード情報をウェブサイトに保存した。 

 

それでは解答です。 

（問１）×～スマートフォンはいわば超小型パソコンであり、個人情報を抜き取られるなど

の被害に遭うのを防ぐため、適切なウイルス対策を講じる必要がありますが、ウイルス対策

ソフト自体もなりすましなどの不正アプリである可能性があり、信用がおけるものかを慎

重に見極める必要があります。アプリをインストールする前には、「ネットでアプリや開発

元の評判を調べ」「レビューの数やその内容をチェック」するなどして、不正アプリのイン

ストールを防ぐようにしましょう。 

（問２）×～他人の ID とパスワードを使用してゲームサイトなどへアクセスすること自体

犯罪行為となる可能性がありますので、十分注意しましょう。逆に ID 等を公開したために

乗っ取りに遭い、ゲームのアイテムを盗まれる被害に遭ったケースもあります。 

（問３）×～こうしたサイトでは、音楽や映画が著作権者の許可なく公開されている可能性



もある上、ダウンロードすることで知らず知らずのうちにウイルスに感染したという被害

事例もありますので、適切な著作権処理が行われているメディア配信サービスを利用する

ようにしましょう。 

（問４）×～いくら SNS で共有先を「友人のみ」に限定したとしても、相手がその写真をど

のように管理するかはわかりません。ネット上で一旦拡散したものは半永久的に回収不能

となるため、ネットに上げる写真については厳選するようにしましょう。 

（問５）○～画面に突然、偽のセキュリティ警告等の画面を表示させるなどして、ユーザ

ーの不安を煽った上で、有償サービス契約の締結等をさせられたりする、設問のような

「サポート詐欺」が流行しています。このようなブラウザが表示されたとしても慌てるこ

となくブラウザを閉じるとともに、ブラウザが閉じない場合はパソコンの再起動を行って

ください。 

（問６）×～インターネットに接続するものはスマートフォンやパソコンだけでなく、ゲー

ム機器なども該当し、このような機器もインターネットとつながっている以上、ウイルスに

感染することがあるので十分注意してください。また、子どもはインターネットに関する知

識が少なく、ネット犯罪に巻き込まれやすいので、早期にネット犯罪の怖さに関する教養を

していただくようお願いします。 

（問７）○～WiFi のような無線 LAN を使用する際、初期設定時はパスワードがかかってい

ないことが多く、このような状態で WiFi を利用すると、通信範囲内にいる悪意ある第三者

に通信を盗み見られたり、接続器機内の情報を盗み取られたりすることがありますので、必

ず暗号化設定を行いましょう。 

（問８）×～ID やパスワードをサイトに保存しておくと、サイバー攻撃などで盗まれる可

能性があります。また、ID やパスワードは使い回しをせず、サービスごとに変更するよう

にし、パスワードは定期的に変更してください。 

 

いかがでしたでしょうか。「インターネット犯罪」といえば多くの方が「詐欺」を連想さ

れますが、実際ネット犯罪には様々な種類の違法行為が含まれ、その分被害防止のためには、

より多くの知識が必要とされます。当館では詐欺も含むインターネット犯罪対策に関する

情報をまとめてホームページの「犯罪情勢」コーナーに掲載しておりますので、ご参考にし

ていただければ幸いです。 

https://www.sydney.au.emb-japan.go.jp/itpr_ja/life_and_safety_hanzaijousei.html 

 

※当地では、新型コロナウイルス新規感染者の減少傾向により、各種規制の緩和が進みつつ

ある中、一時期減少していたスリや置引き、強盗などの街頭犯罪の増加が懸念されています。

皆様におかれましては、以下のリンクを参考にしつつ、被害防止のための対策を心がけてい

ただくようお願いいたします。 

○防犯対策○×クイズ（路上強盗編） 

https://www.sydney.au.emb-japan.go.jp/itpr_ja/life_and_safety_hanzaijousei.html


https://www.sydney.au.emb-

japan.go.jp/document/japanese/life_and_safety/rojougoutou_marubatsu.pdf 

○防犯対策○×クイズ（スリ、置引き編） 

https://www.sydney.au.emb-

japan.go.jp/document/japanese/life_and_safety/suriokibiki_marubatsu.pdf 
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